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DERLEME MAKALESI

BLOKZINCIRI, AKILLI KONTRATLAR VE SAGLIK
ALANINDAKI UG UYGULAMA ORNEGI

Yavuz Selim KIYAK *
Ozlem COSKUN ™
Is1l frem BUDAKOGLU ™

0z

Yenilikleri yok sayan ve gerektiginde eskiyi degistirmeyi bilmeyenler, kaybetmeye mahkiimdur. Son
10 yiulin bir yeniligi olarak Bitcoin ile ortaya ¢ikan blokzinciri ve akilli kontratlar da gozden
kagirildiginda biiyiik firsatlarin kaybolmasina neden olacak teknolojilerdir. Blokzinciri teknolojisi ve
akilli kontratlarin, giiven gerektiren islemlerde 3. kisileri ortadan kaldirarak gizlilik, giivenilirlik ve
kolaylik agisindan biiyiik degisimlere kap: acabilme potansiyeli, saghk alaninda da ézellikle hasta
verilerinin giivenligi ve gizliligi konusunda gelisim firsatlar sunar. Biitiin bu firsatlara ragmen
blokzinciri teknolojisinin saghk alamina yansimalart konusunda yazilmig hichir Tiirkce yaymin
olmamasi bir kenara, bu teknolojinin temel igleyisini ele alan Tiirk¢e yayin bile olduk¢a azdir. Bu
nedenle, makalede blokzinciri teknolojisinin ve akilli kontratlarin nasil ¢alistigr, anlamak igin
kodlama bilgisi gerektirmeyecek sekilde ifade edildikten sonra saghk alamindaki tic uygulama
ornegine yer verilmek suretiyle Tiirk¢e literatiire katkida bulunmak amaglanmistir.

Anahtar Kelimeler: Blokzinciri, Akilli Kontratlar, Bitcoin, Saglikta Veri Giivenligi, Saghkta Veri
Gizliligi, Holochain.
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BLOCKCHAIN, SMART CONTRACTS AND THREE
IMPLICATION EXAMPLES IN HEALTHCARE
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ABSTRACT

The ones who ignore innovations and do not know to change the old, when it is needed, are
doomed to fail. With the raise of Bitcoin, blockchain and smart contracts as an innovation of last
decade are the technologies that cause to miss great opportunities if they are overlooked. Blockchain
technology and smart contracts have a potential that might open a door to big changes in the
operations which need privacy, reliability and convenience via eliminating the third parties. In
healthcare, these technologies provide opportunities especially about the patients’ data security and
privacy. Aside from not being any articles in Turkish on the blockchain technology’s reflections on
healthcare area, despite all of these opportunities, there are a few articles even on basic principles of
this technology in Turkish. That is why, in this article it is aimed that first to explain how blockchain
technology and smart contracts work, in a way that any coding knowledge will be required to
understand, then to mention three implication examples in healthcare, and by these to contribute the
Turkish literature on the field.

Key Words: Blockchain, Smart Contracts, Bitcoin, Data Security In Healthcare, Data Privacy in
Healthcare, Holochain.
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I. GIRIS

Teknoloji ve bilgi odakli toplumda basarili olabilmek i¢in, hayat boyu Ogrenmeyi
icsellestirmis ve esneklige sahip olmak bir zorunluluktur (Jacobsen et al. 2002). Esnekligin
ve yeniliklere acik olmanin biiyiik gelismelere kap1 actigini sdyleyen Rigogine ve Stengers,
Cin’in; pusula, barut ve matbaay1 Avrupa’dan 6nce bulmasina ragmen Avrupa’dan geri
kalmasinin sebebini, bu yenilikleri toplumu ivmelendirmek igin kullanacak esnek ve
yenilik¢i iradeden yoksun olmasina baglar (Altuntug 2008). Saglik idaresi alaninda yer
almalar1 sebebiyle saglik teknolojisi hakkinda gerek iilke gerek saglik kurumlar1 bazinda
karar verici konumda bulunanlar, son yillarin biiyiik yeniliklerinden biri olan blokzinciri
teknolojisini goz ard1 ederse, tarihin bu alanda da tekerriir etmesi bizce kagimilmaz olacaktir.

2008 yilinda “Bitcoin: A Peer-to-Peer Electronic Cash System” bagligiyla yayinlanan 9
sayfalik makalenin yazar1 Satoshi Nakamoto’ydu (Nakamoto 2008). Nakamoto nun kim ya
da kimler oldugu hala bilinmedigi gibi (Hodge 2018), bu 9 sayfalik makaleyle ortaya ¢ikan
blokzinciri teknolojisinin 9 yil sonra yaklasik 800 milyar dolar piyasa degerine sahip bir
ekosistem olusturacagi da o yillarda bilinmiyordu (CoinMarketCap 2018). Ayni sekilde,
2014 yilinda Vitalik Buterin tarafindan gelistirilen bir diger blokzinciri teknolojisi tiirevi
Ethereum’un akilli kontratlarinin (Ethereum 2018), giiniimiizde birgok alanda kullanildig1
gibi saglik alaninda kullanilmasi da tahayyiil edilemiyordu (Kuo et al. 2017). Oysa bugiin
cok sayida sirket, blokzinciri teknolojisinin nimetlerinden yararlanarak saglik alaninda
gelisim saglamaya ¢aligmaktadir (Kuo et al. 2017).

Diinya iizerinde meydana gelen biitiin bu gelismelere ragmen blokzinciri teknolojisinin
saglik alanindaki yansimalarini inceleyen higbir Tiirkge yayinin olmamasi bir kenara, bu
teknolojinin temel isleyisini ele alan Tiirk¢e yayin bile olduk¢a azdir. Bu nedenle, makalede
Bitcoin lizerinden blokzinciri teknolojisinin, sonra Ethereum’un akilli kontratlarmin ne
oldugu ve nasil calistigi 6zet olarak, anlamak i¢in kod bilgisine ihtiya¢ duyulmayacak
sekilde agiklandiktan sonra bu teknolojilerin saglik alaninda ii¢ kullanim O6rnegine yer
verilerek Tirkge literatiire katkida bulunmak hedeflenmektedir.

II. BLOKZINCIiRi (BLOCKCHAIN) TEKNOLOJISI

Blokzinciri teknolojisi diinya giindemine tarihteki ilk merkeziyetsiz (decentralized) para
birimi olan Bitcoin ile girmistir. Bitcoin’in arkasinda higbir kisi, devlet ya da kurum yoktur.
Bir merkezi, sahibi, kontrol edeni yoktur; sadece ve sadece acik kaynakli kodlar, koyulmus
kesin ve degistirilemez kurallar ve kriptografi (sifreleme) vardir. Merkeziyetsizlik fikrinin
yonlendirdigi, calisma prensibi mutabakata (consensus) dayali ve herkesin isbirligiyle
(collaboration) katki saglayabilecegi otonom bir yapidir. Bdoylelikle 3. kisileri aradan
cikararak herhangi bir kuruma ya da kisiye giivenmek zorunda olma sorununu ¢ozer, yiiksek
aktarim iicretlerini diisiiriir, daha kisa siirede (dakikalar i¢inde) gonderim saglayarak verimi
artirir (Nebulas Non-Technical 2018, Nebulas Technical 2018).

Bitcoin blokzinciri su sekilde galigir:

Her ciizdanmin “genel anahtar” (public key) adi verilen bir adresi olur. Ornek bir genel
anahtar: 1KfivilfAzwqvfaVAVDEUKZ3EncaDq3gE. Bu adres, kisiye anonimlik kazandiran
Ozellikte bir IBAN numarasi olarak diistiniilebilir. Her adresin de o adresten tiiretilmis “6zel
anahtar” (private key) adi verilen bir sifresi olur. Ornek bir o6zel anahtar:
E3843D74C6D87DCOFB3A5778739382F4453214303DA6F20BD67FC233AD33259.
Ciizdana erismek ve aktarim (transaction) yapabilmek icin sadece bu sifreye sahip olmak
gerekli ve yeterlidir. Sifrenin kirilmasi veya sifreyi tahmin etmek imkéansiza yakindir
(Berentsen, Schér 2018).
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Bitcoin’in ilk ortaya ¢ikisindan bugiine kadar yapilmis biitiin Bitcoin aktarimlari, diinya
tizerine dagilmis binlerce bilgisayara (node) ayni sekilde kaydedilmistir ve isteyen herkes
tarafindan goriilebilir. Aktarimlarin gergeklesmesi i¢in bu bilgisayarlari (node’lar1) galistiran
madencilere (miner) ihtiya¢ vardir. Yapilan her aktarimi birlestirerek bloklara kaydeden ve
bu sayede 6diil olarak Bitcoin kazanan madenciler, diinyanin dort bir yanina dagilmis ve
cogu birbirlerinden habersiz kisilerdir. Yapilan her aktarim, madencilerin ¢ogunlugu
tarafindan dogrulugu onaylandiktan sonra asla ama asla geri doniisii olmayacak sekilde
bloklara iglenir. Ge¢miste olusturulmus bloklar1 degistirmek i¢in ¢ok giiclii bilgisayarlara
ihtiya¢g vardir, heniiz diinya iizerinde bunu yapabilecek kapasiteye sahip bir bilgisayar
yoktur, dolayisiyla gecmis kayitlarla oynamak ve ¢ikar saglamak imkansizdir (Berentsen,
Schir 2018).

Islemlerin gegerliligini belirleyip bloklara isleyenlerin madenciler oldugu ifade edilmisti.
Gegersiz bir islemi onaylayarak kendine c¢ikar saglamak isteyen madenciler her zaman
azinlikta kalacaktir ¢linkii madencilerin hepsi bilir ki Bitcoin kazanmak i¢in sistemin devami
gereklidir ve devamlilik igin giivenilirlik en 6nemli husustur. Dolayisiyla madenciler, kendi
gelirlerini tehlikeye atmak istemeyecektir (son yillarda madencilikte meydana gelen
tekellesmeye yonelik gelismelerin Bitcoin i¢in “%51 atagi” hususunda tehlike arz ettigi de
belirtilmelidir). Ayrica, yapilan biitiin aktarimlarin kaydinin biitiin madencilerde birer giincel
kopyasinin olmasi, bu kayitlarin madenci olsun veya olmasin herkes tarafindan izlenebilir
olmasi da giivenilirligi artirir (Berentsen, Schir 2018).

Bitcoin’in; gizlilik, giivenilirlik ve kolaylik agisindan biiyiik bir yenilige kap1 actigi
goriilmektedir:

Gizlilik: Genel anahtara kimlik bilgisi vermeden sahip olabilmek ve sadece bunu
kullanarak aktarim yapabilmek kisilere gizlilik kazandirir (Karasavvas 2016).

Giivenilirlik: Ozel anahtarin ve sistemin “hack”lenmesinin miimkiin olmamasi,
Bitcoin’in, bir merkez tarafindan yonetilen bankalara gore daha giivenilir oldugunu
gostermektedir. Ciinkii bir bankanin verilerinin tutuldugu merkez ‘“hack”lenebilir veya
kayitlar igeren evraklar ¢alinabilir, degistirilebilir. Blokzincir teknolojisi sayesinde, paranin
bir yerden bagka bir yere gonderilmesi i¢in herhangi bir kisiye, bankaya veya kuruma
giivenmenin gerekliligi ortadan kalkar; ¢linkii aktarim direkt olarak kisiden kisiyedir, arada
3. bir kisi yoktur. Ayrica, arkasinda devlet gibi merkezi bir otoritenin bulunmasina ihtiyag
duymaz. Dolayisiyla Bitcoin, devletlerin para basmak suretiyle kisilerin ellerinde tuttuklari
paranin degerini kaybettirmesi sorununu ¢ozer. Cilinkii devletler de dahil hi¢ kimse kendi
arzusuna gore Bitcoin basamaz (Karasavvas 2016).

Kolaylik: Para aktarimi i¢in bankalarin mesai saatlerinde islem yapmak gerekir. Aktarim,
gonderilecek yerin uzakligina gore saatler, hatta giinler siirebilir. Yine uzakliga bagl olarak
artan yliksek komisyon {icretleri 6demek gerekir. Oysa internet baglantis1 oldugu siirece,
Bitcoin’i diinyanin herhangi bir yerine herhangi bir saatte ¢ok kisa siirede ¢ok diisiik iicretle
gondermek miimkiindiir. Bunlarin yaninda, devletlerin koydugu sinirlamalara takilmadan
islem yapilabilir (Karasavvas 2016).

Bitcoin’in ve blokzincirinin yaninda; blokzincirindeki sorunlardan azade oldugunu,
Bitcoin’in yaptig1 devrimden daha 6tesini gerceklestirebilecegini iddia eden, tamamen farkli
bir teknolojiyle bloksuz bir sistem olusturan Holochain olusumu da incelenmeye degerdir
(Holochain 2018).
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I11. AKILLI KONTRATLAR (SMART CONTRACTYS)

Yukarida goriildiigii {izere Bitcoin, sadece para alip gonderme oOzelligiyle biiylik
degisimlere yol acabilecekken, blokzinciri Ttizerine kurulmus olan ve blokzinciri
teknolojisinin tasidigt gizlilik, 3. kisiyi ortadan kaldiracak diizeyde giivenilirlik, kolaylik gibi
ozelliklerin hepsini tasiyan, bununla kalmayip blokzinciri teknolojisine “istendigi gibi
kodlanabilirlik” 6zelligi de ekleyen akilli kontratlar (Gerring 2016), daha ¢arpic1 degisimlere
yol agabilir.

Vitalik Buterin’in gelistirdigi ve 2014 yilinda duyurulan Ethereum, akilli kontratlar
alaninda Onciidiir. Ethereum, Bitcoin gibi blokzinciri teknolojisiyle olusturulmustur ancak
daha genis bir programlama diline imkan verdigi icin, sadece para gonderip almanin ¢ok
daha &tesini gerceklestirmeyi saglar (Gerring 2016).

Akilli kontratlar, arzunuza gore belirlediginiz sartlar yerine geldiginde kendi kendini
gerceklestiren kontratlardir (Berentsen, Schir 2018).

Anlamak ig¢in, bir 6rnek iizerinden gidilecek olunursa (Deloitte Center for Financial
Services 2016, Custodio 2017):

Mesela evinizi satacaksiniz. Evinizi sattiginiz kisi, evinize bigtiginiz miktarda paray1
hesabiniza yatirmali; siz de evin tapusunu o kisiye vermelisiniz. Bunun i¢in her iki tarafin da
birbirine giivenmesi gerekir; ya tapuyu verdikten sonra o kisi paray1 hesabiniza yatirmazsa
ya da siz paray1 aldiktan sonra tapuyu vermeden kacarsaniz?

Giinliik hayatta bu giiven problemi 3. kisilere giivenilerek asilmaya calisilir. Bankanin ve
noterin tuttugu kayitlara giivenerek islem yapariz ancak bu da bazi olumsuzluklar barmdirir.
Bankalar ve noterler yiiksek komisyon ticretleri alirlar ve giiniin her saatinde (mesela gece
2’de), haftanin her giiniinde (mesela pazar giinii) islem yapmazlar.

Bu sorunlar, Ethereum’un akilli kontratlar ile kolayca ¢oziiliir. Basit bir akilli kontrat
kodu yazilir, o kodda “eger su kadar Bitcoin ya da Ether (Ethereum’un kriptoparasi) su
hesaba yatarsa tapu kayd: su kisinin adina gecer” yazar. Para sizin hesabiniza gectigi anda
evin tapusu kargi tarafa gecer ve bu islemler Ethereum agimna (diinyanin dort bir tarafina
yayilmis binlerce bilgisayara) yayilir, geri doniisiimsiiz olarak kaydedilir.

Burada iglemin “geri doniisiimsiiz” olarak kaydedilmesi 6nemlidir. Bitcoin orneginde
goriildiigii gibi, Ethereum’un blokzinciri aginda gerceklesen islemler de asla ama asla geri
almamaz, “hack”lenemez, degistirilemez. Bu da blokzinciri sistemini; ‘“hack”lenebilen,
caliabilen, yikilabilen, yakilabilen, ¢ikar saglamak i¢in iizerinde degisiklik yapilabilen
merkezi kayitlara giiven lizerinden isleyen bankaciliktan ve noterlikten ¢cok daha tistiin kilar.

Ethereum’un akilli kontratlarinin bahsedildigi gibi tistiin olmakla beraber, verilere
herkesin ulagabilmesinden dolay1 gizlilik agisindan hala yetersiz oldugunu one siiren ve bu
sorunu gizli kontratlar (secret contracts) ile ¢ozdiiglinii iddia eden Enigma adli olusum da
incelenmeye degerdir (Enigma 2018).

IV. BLOKZINCIRI VE AKILLI KONTRATLARIN SINIRLILIKLARI

Blokzinciri teknolojisi ve akilli kontratlar, ¢ok sayida olumlu gelismeye firsat verse de
sinirliliklart mevcuttur, bunlardan bazilari sunlardir.
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%51 Atagn: Sistemin devamini saglayan bilgisayarlara (node) sahip olan madencilerin
%51’inin anlagmas1 sonucunda sistemi c¢okertebilme giiciinii ele gegirmelerini ifade eder.
Blokzincirinin bu tehditle muhatap olmak zorunda kalmasinin nedeni; merkezi bir otoritenin
onayma ihtiyag duymayarak merkeziyetsiz olmak igin islemleri node’lara dogrulatma
yontemini kullanmak zorunda kalmasidir. Eger ¢ogunluk (%51) anlasip gecersiz bir islemi
gecerli kabul eder ve onaylayip blokzincirine kaydederse, sistemin giivenilirligi zarar goriir
(Yli-Huumo et al. 2016).

Olcekleme (Scalability) Sorunu: Bitcoin blokzinciri saniyede sadece 7 aktarimi
isleyebilir. Bu hiz, yiiksek miktardaki aktarimlara cevap veremez ve gecikmelere neden olur.
Ayrica her blok boyutu 1 MB ile sinirhidir, daha biiyiik boyutlu verileri iceremez (Zheng et
al. 2017).

Kaynak Israfi: Sistemin devamu icin gerekli olan madencilik faaliyetinde sadece Bitcoin
blokzinciri i¢in bir yilda harcanan elektrik enerjisi, Isvicre biiyiikligiinde bir iilkenin bir
yillik enerji tikketimine esittir (Lee 2018).

V. SAGLIK ALANINDAKIi BAZI BLOKZINCiR UYGULAMALARI
5.1. Nebula Genomics (Nebula Genomics 2018)

Insan Genom Projesi ile insanin biitiin genom dizileri ¢ikarildiginda milyarlarca dolar
harcanmak zorunda kalinmist1 ancak bugiin 1000 dolardan daha az bir masrafla kendi genom
dizinizi ¢ikarttirabilirsiniz. Bu fiyatin ilerleyen yillarda 100 dolara kadar diigebilecegi de
konusulmakta. Boyle olunca, genom dizisinden yararlanilarak tanilarin daha kolay
konulmasi, hastaliklarin onlenmesi, kisiye 6zel ilaglarin gelistirilmesi yayginlasacaktir.
Bununla beraber, insan genomu gibi énemli bir verinin gizliligini korumanin 6nemi de daha
iyi anlagilacaktir.

Nebula Genomics, blokzinciri teknolojisini kullanarak, kisinin kendi genom dizisine 3.
kisilere giivenmek zorunda kalmadan sahip olmasimi saglamaktadir. Genom dizisinin
cikarilma ticreti, Nebula’nin olusturdugu kriptopara ile 6dendigi i¢in, genom dizisi sahibi
gizli kalmakta; ¢ikarilan genom dizisinin kime ait oldugu, kisinin kendisi haricindeki kimse
tarafindan Dbilinmemektedir. Kisi, blokzinciri sisteminin “hack”lenmesinin imkansiz
olmasindan dolay1 genom dizisini giivenle saklayabilir, istedigi kisilerle paylasabilir, isterse
yine kimligini gizli tutarak ila¢ sirketlerine aragtirmalarda kullanilmasi igin satabilir ve
ticretini kriptopara olarak alir. Kimlerin ne zaman bu verilere eristigi blokzincirine geri
doniisiimsiiz ve asla degistirilemez olarak kaydedilir. Ozetle, genom dizisini ¢ikarttiran kisi,
blokzinciri teknolojisi sayesinde kendi genomunun tek ve gercek sahibi olur.

5.2. Medicalchain ve Medibloc (Medicalchain 2018, Medibloc 2018)

Nebula Genomics’in hedefledigi igerigi genisletip sadece genom dizisi verileriyle sinirlt
tutmayan, hastalarin biitiin tibbi kayitlarin1 merkezi olmayan blokzinciri aginda barindirmayi
hedefleyen Medicalchain ve Medibloc adli iki rakip olusum, tipki Nebula Genomics’in
yaptig1 gibi, hastalara tibbi kayitlarinin tek gercek sahibi olma firsatimi verir.

Hastalarin tibbi kayitlarimin ayr1i ayr1 merkezlerde (her hastanenin kendi kayit
merkezinde) tutuluyor olmasi, hastalarinin bilgilerinin kurumlar arasi entegrasyonuna mani
olmasina, bu da aym tetkiklerin farkli kurumlarda defalarca yapilmasi sorununa neden
olmaktadir. Ayrica, bu merkezlerin hastalarin verilerini yeterince koruyamamasiyla, hasta
mahremiyetinin ihlali meydana gelmektedir. Medicalchain ve Medibloc, blokzinciri
teknolojisiyle, verileri “hack”lenmesi miimkiin olmayan bir sisteme tasir ve biitiin verileri
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tek bir yerden erisilebilir hale getirerek entegrasyon sorununu g¢ozer. Hastanin verilerine
kimin, ne kadar siire eristigi bilgisi de blokzincirine geri doniisimsiiz ve asla degistirilemez
sekilde islendigi i¢in keyfi erisimler aninda belirlenir, giivenilirlik artar.

5.3. Skychain (Skychain 2018)

Yapay zekay1 blokzinciri teknolojisi iizerinde barindirmayi, gelistirmeyi ve saglik
alaninda kullanmay1 amaglayan Skychain adli olusum, son 10 yilda tibbi hatalardan dolay1
hayatin1 kaybeden 10 milyon insanin kurtarimasint kendisine gorev edindigini
sOylemektedir.

Yapay zekanin egitilmesi i¢in devasa miktarda veriye ihtiya¢ vardir. Bu miktarda veri de
devasa depolama merkezlerini (server) gerektirir. Ancak Skychain, blokzinciri teknolojisiyle,
diinyanin dort bir yanina dagilmis bilgisayarlari isin i¢ine katarak bu sorunu ¢ézdigiinii iddia
eder.

Sistemde dort farkli grup vardir: Blokzincirini isleten madenciler (miner), yapay zekayi
olusturan gelistiriciler (developer), biiyiik miktarda tibbi verilere sahip olanlar, hekimler.

Kendi bilgisayar kaynaklarimi blokzincirinin islemesi i¢in kullanan madenciler, bunu
yaptiklan i¢in Skychain Global Token (SKCH) adi verilen kriptopara ile tipki Bitcoin’de
oldugu gibi 6deme alirlar. Gelistiriciler ise (developers) Skychain’in olusturdugu ve
madencilerin c¢alistirdig1 blokzinciri iizerine kurulu arayiizii (SkyConstructor) kullanarak,
herhangi bir hastaligin tanisim1 koyup tedavisini ifade etmeyi hedefleyen bir yapay zeka ag1
(artificial neural network) olusturur. Bu yapay zeka agi, biiyiik miktarda tibbi veriyi elinde
tutanlar tarafindan, blokzinciri sistemi {izerinden verilerle beslenerek egitilir. Bu verileri
saglayanlara, yapay zekay1 olusturan gelistirici tarafindan, tibbi veri saglama isi karsiliginda
SKCH verilir. Biitiin kriptopara (SKCH) aktarimlari, akilli kontratlar sayesinde, is bittigi
anda isi yapanin hesabina gecer. Yapay zekanin egitimi bittiginde, yapay zekayi olusturan
gelistirici, bunu blokzinciri aginda yayinlar. Diinyanin dort bir yanindaki hekimler,
blokzinciri lizerinden eristikleri yapay zekay1 kullanarak tam ve tedaviyi saglarlar; her
kullanimda da yapay zekay1 yayinlayan gelistiriciye SKCH ile 6deme yapmak zorundadirlar.

Biitiin islemler blokzinciri aginda yapilir. Bu sayede biiyiik miktarda veriyle bas etmek
kolay ve daha az masrafli hale gelir. Gelistiricinin olusturdugu yapay zekanin miilkiyet
haklar1 korunur ve gelistirici, yapay zeka kullanildik¢ca emeginin karsiliini, yapay zekayi
kullanarak tan1 ve tedavide kendilerine kolaylik saglayan hekimlerden alir. Yapay zekénin
miilkiyeti hakkinda sahtecilik, 6deme yapmadan sistemi kullanmak gibi sahtekarliklar
miimkiin olmadig1 gibi biitlin kigisel bilgiler de gizlilik altindadir.

Skychain projesi héla gelisme siirecindedir ve oniinde almasi gereken ¢ok yol vardir.
Bunun yaninda, kanser tanis1 koymada yapay zekayi ve blokzinciri teknolojisini kullanan
bilimsel ¢aligmalar da baglamistir (Matrix Al 2018).

VI. SONUC

Bitcoin ile ortaya ¢ikan blokzinciri teknolojisi ve sonrasinda olusturulan akilli kontratlar,
giivene dayali islemlerde 3. kisileri ortadan kaldirarak bilyiik bir yenilige kapit agmakta,
ozellikle veri giivenligi sorunlarina ¢6ziim getirmektedir. Bu ¢6ziimden, saglik alaninin pek
cok noktasinda, hasta verilerinin giivenli bir sekilde depolanmasi ve bdylelikle hastalarin
kendi verilerinin tek gercek sahibi olmasi konusu basta olmak iizere yararlanilabilir.
Blokzinciri teknolojisinin %51 atagi tehdidi, 6l¢ekleme (scalability) sorunu ve sistemin
devamu i¢in gerekli olan madencilik faaliyeti siiresince harcanan elektrik enerjisinin ¢evresel
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sorunlara yol agmasi gibi sinirliliklart vardir. Bu sinirliliklar, hasta verilerini giivenli bir
sekilde depolamak i¢in blokzinciri teknolojisinden yararlanmay1 zorlastirarak, bu teknolojiyi
verimsiz bir ¢ézliim haline getirse de ileride blokzincirine eklemlenecek Lightning Network
gibi teknolojiler sayesinde bu zorluklar asilabilir ve bdylelikle saglik alaninda blokzinciri
kullanim1 daha verimli olabilir. S6z konusu sorunlardan arindirildiginda, bu teknolojinin
hasta verilerinin giivenligi ve gizliligine katacagi boyuttan, saglik teknolojisi alaninda
istifade edilebilir hale gelinecektir. Bu noktada, blokzincirinden daha gelismis bir teknoloji
getirdigi iddiasindaki Holochain’in, blokzinciri teknolojisinin sinirliliklarindan kurtulma gibi
vaatlerini gerceklestirebilmesi hélinde bir¢ok sektdriin yaninda saglik alaninda da ¢ok daha
onemli degisimlere yol agmasi ihtimali ifade edilmeden gegilmemelidir.
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